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Allgemein:

Die Powerfailerkennung beziehungsweise die Auslösebedingungen für eine Komplettinitialisierung des externen Rambausteins kann in folgende Blöcke unterteilt werden:


1.) Komplettinitialisierung  infolge einer Powerfailprüfung in einem Hochlauf  mit korrekt abgeschlossenem Nachlauf im vorherigen Betriebszyklus


2.) Komplettinitialisierung  infolge einer Powerfailprüfung in einem Hochlauf  ohne korrekt abgeschlossenem Nachlauf im vorherigen Betriebszyklus


3.) Komplettinitialisierung nach Anforderung durch den Anwender


4.) Komplettinitialisierung nach einem undefiniertem Betriebszustand

Zu 1.)

Die Standard-Powerfailerkennung basiert darauf, daß im Nachlauf über das gesamte Dauerram eine Checksumme gebildet wird, diese Checksumme wird in der Initialisierung nach  dem nächsten KL15-ein gegengeprüft.

Zu 2.)

Falls im vorherigen Fahrzyklus kein Nachlauf stattfand, muß eine eingeschränkte Prüfung erfolgen.

Dazu werden Rambereiche, deren Inhalt einem Sollmuster entsprechen müssen, gegen dieses Muster geprüft.

Die Prüfung beinhaltet:

· Prüfung einzelner Prüfzellen gegen 0x5555h bzw. 0xAAAAh

· Prüfung von Textstrings (SGIDB’s), deren Inhalt im Dauerram als Kopie abgelegt werden.
( hiermit soll auch ein Wechsel des Programmes während der Applikationsphase erkannt und daraufhin eine Gesamtinitialisierung angefordert werden)

· Prüfung einer im Dauerram als Kopie abgelegten Checksumme über einen Teil des SG-Programmes
( hiermit soll auch ein Wechsel des Programmes während der Applikationsphase erkannt und daraufhin eine Gesamtinitialisierung angefordert werden)

· Prüfung der checksummengesicherten Blöcke des EEPROM-Spiegels im Dauerram: Falls für mehr als ein Block eine fehlerhafte Checksumme ermittelt wird, erfolgt eine Powerfailinitialisierung

· Geplante Erweiterung: Prüfung des Fehlerspeichers auf Plausibilität, bzw. Prüfung des leeren Fehlerspeicherbereiches nach dem letzten Fehlereintrag gegen den Initialisierungswert sowie Einbinden der Ewpromkennung (EPK) in die Powerfailprüfung.

Diese Prüfungen können keine 100%-Prüfung, wie unter 1. beschrieben, ersetzen. Durch die Anzahl der geprüften Ramzellen wird lediglich die Wahrscheinlichkeit, einen Powerfail zu erkennen, erhöht.

Zu 3.)

· Komplettinitialisierung durch setzen der Applikationsgröße CWPWF auf ungleich Null.

· Komplettinitialisierung nach einer Flashprogrammierung im vorherigen Betriebszyklus

· Komplettinitialisierung nach einer Variantenkodierung im vorherigen Betriebszyklus

Zu 4.)

· Komplettinitialisierung nach einem SW-Reset in Folge eines Trap-Interrupts nach illegal Bus-, Instruction-, Operand-, ProtectionFault-, sowie Opcode-Access.

Es folgt die Beschreibung der Standard-PWF-Erkennung POWERFAI.DOC aus PVCS:

Standard-Powerfail-Erkennung

Am Ende des Nachlaufes wird eine Checksumme über den dauerversorgten Rambereich gebildet und im dauerversorgten RAM gespeichert. In der Startphase wird die Checksumme erneut berechnet und mit dem gespeicherten Wert verglichen. Unterscheiden sich die Checksummen so wird auf PowerFail erkannt. Um bei einem Reset kein Powerfail auszulösen wird auf ausgewählten Speicherplätzen bestimmte Bitmuster geschrieben. Es existieren 2 unterschiedliche Muster die wechselweise eingetragen werden. Wird das Fahrprogramm durch einen Reset unterbrochen wird in der Standarderkennung dieses Bitmuster erkannt und kein Powerfail ausgelöst.


Muster1
0x55555555


Muster2
0xAAAAAAAA

Die Werte wurden absolut so gewählt, da sie nie bei einer Checksummenberechnung erzielt werden können. 

Namenskonventionen:

Keywort:
Komplement der Checksumme bzw Speicherplatz für das Codewort während des Fahrprogramm. Gespeichert auf der letzten 4 Bytes des dauerversorgten RAM.

Codewort:
Speicherplatz des Bitmuster, als Vergleichswert für Keywort. Gespeichert im dauerversorgten RAM.

Checksumme:
die Checksumme des dauerversorgten RAM Bereichs, gespeichert auf den ersten 4 Bytes des dauerversorgten RAM

Setzen des CodeWort zur Startphase:

Das CodeWort wird als Vergleichswert benutzt und verändert, in jeder Startphase, in der kein Powerfail erkannt wird, seinen Wert. Das CodeWort wird wechselweise mit 0x55555555 bzw. 0xAAAAAAAA beschrieben, um ein einbrennen des Musters in die Speicherzelle zu verhindern.

Nach einem Powerfail wird das CodeWort am Ende der Initialisierung neu initialisiert. (Defaultwert 0xAAAAAAAA).

Das CodeWort wird nachdem kein Powerfail erkannt wurde, dem Keywort zugewiesen. Das Komplement des CodeWort wird der Checksumme zugewiesen.

Bildung der Checksumme:

Über den gesamten gepufferten RAM-Bereich wird eine Checksumme gebildet. Die Checksumme umfaßt 4 Byte und wird durch eine wortweise (2 Byte) Addition gebildet. Die Checksumme wird auf den ersten 4 Byte des gepufferten RAM abgelegt. Um die Sicherheit zu erhöhen und um eine checksummenunabhängige Checksumme zu erhalten, wird das Komplement gebildet und auf den letzten 4 Byte abgelegt.

Erkennung PowerFail:

Die StandardPowerFail Erkennung durchläuft maximal 3 Phasen:
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Diagramm 1: Ablauf PowerFail Erkennung

1.Phase: 
Überprüfen des KeyWortes auf Gleichheit mit dem CodeWort: Stimmen KeyWort und CodeWort überein, wird die Überprüfung mit Phase 2 fortgeführt. Dies ist dann der Fall wenn der Nachlauf nicht korrekt beendet, ein Reset ausgelöst wurde oder ein Powerfail vorliegt.

Ohne diese Überprüfung würde häufig PowerFail erkannt werden ohne das ein PowerFail vorlag. 

Diese Phase deckt das alte Verfahren zur PowerFail Erkennung ab

2. Phase: 
Vergleichen des Keywortes mit konstanten 5555h und AAAAh. Wird bei einem Vergleich kein Unterschied festgestellt,so wird kein Powerfail erkannt. Dieser Vergleich ist sinnvoll, da beim Abklemmen der Batterie ein Kippen der Ramzellen möglich ist, so daß Phase 1 erfüllt ist, obwohl ein Powerfail vorliegt.

Ist das Ergebnis einer der Vergleiche richtig, so liegt ein nicht zu Ende geführter Nachlauf vor.

3. Phase: 
Vergleichen Checksumme und Komplement: Die gespeicherten Werte Checksumme und das KeyWort werden verglichen. Passen sie nicht zusammen, wird die Überprüfung mit dem Ergebnis "Powerfail erkannt" verlassen. 

4. Phase: 
Bilden der Checksumme zur Startphase: Wird die 3. Phase erfüllt so wird die Checksumme berechnet und mit dem gespeicherten Wert verglichen. Stimmen beide Checksummen überein so wird die Überprüfung mit dem Ergebnis "kein PowerFail" verlassen. Im anderen Fall währe das Ergebnis "PowerFail erkannt".

Während eines regulären Startup werden die Phasen 1, 3 und 4 mit Erkennung „keine Powerfail“ durchlaufen.
Powerfailhandler:

Für den Powerfailhandler existiert eine Liste in die, die zusätzlichen Routinen; eingetragen werden. Der Handler arbeitet die Liste ab und ruft alle eingetragenen Routinen auf. Für den Fall das eine Routine ein Powerfail erkannt hat wird der Handler unterbrochen und der Powerfail ausgelöst (Konfiguration siehe powerfa3.txt).

Merkmale:

· Das Verfahren setzt keine; im Fahrbetrieb, nicht benutzten RAM-Bereiche voraus

· PowerFail wird nur dann sicher erkannt wenn der Nachlauf ordnungsgemäß abgearbeitet wurde

· Die Codeworte werden ständig verändert

· Die Sicherheit des alten Verfahrens wurde verbessert

Neue Klassen:

Für die PowerFail Erkennung müssen neue Klasssen innerhalb des dauerversorgten Ram eingerichtet werden.

Hintergrund:

Nachdem Abwerfen des Hauptrelais wird ein NMI ausgelöst. Der Interrupt beschreibt das dauerversorgten RAM mit einem Wert. Zur Startupphase wird die Checksumme neu berechnet und stimmt somit nicht mit dem gespeicherten Wert überein. Es würde ständig auf PowerFail erkannt werden.

Zur Abhilfe wurden zwei neue Klasen eingeführt.

· CLASSES (
'BUFRAM_CHECK_END'
(0383FF8h-0383FFBh));end of powerfail check area

Diese Klasse dient als Ende Marke für die Checksummenbildung. Der Bereich zwischen 'BUFRAM_BEG' und BUFRAM_CHECK_END wird in die Checksummenberechnung einbezogen. In dieser Klasse wird das Keywort gespeichert.


· CLASSES (
'NonvolatileNoPWFCheck'
(0383FFCh-0383FFDh)) 

Diese Klasse beinhaltet die Variablen die, nach der Checksummenbildung, in das dauerversorgte RAM geschrieben werden.


· ab Revision 1.4 wird BUFRAM_CHECK_END durch BUFRAM_END ersetzt und BUFRAM_BEG durch BUFRAM_CHECK_BEG

Laufzeitmessungen

Laufzeiten von Powerfa2.c der Revision 1.3: gemessen bei fCPU = 24 MHz, 2 Wait States beim Zugriff auf das RAM mit einem Dprobe 161 Emulator und einer Größe des gepufferten RAM’s von 3,11 kByte

Funktion
Laufzeit

CheckPowerFail ( Phase 1, 3 und 4 )
2,14 ms

SetCodeWord
3,7 µs

StoreCheckSumme
2,13 ms
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