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IBM Notice Regarding Storage Encryption

Thank you for acquiring an IBM storage device that includes encryption technology. It is important that you read this
document which contains important information regarding the use of such a device. By making use of an Encryption
Machine, you acknowledge, on behalf of your enterprise, that you have read this notice, understand the risks of using
an Encryption Machine described herein, and accept the IBM disclaimers as set forth below.

1. Introduction

Encryption technology plays a vital role in protecting sensitive data. Encryption can protect information from
unauthorized access, even from individuals who otherwise have access to your information technology systems.
Encryption can also protect information while it is in transit from one system to another, or when stored on removable
or transportable media.

Proper protection and management of encryption keys is a critical element of implementing encryption in your
information technology environment. Failure to properly protect and manage your encryption keys can result in the
inability to retrieve associated encrypted data. For additional information on implementing encryption in environments
using IBM and/or non-IBM environments, please read IBM’s white paper which can be accessed through the
following link:

http://www.ibm.com/support/techdocs/atsmastr.nsf/WebIndex/WP101479

2. Definitions

Encryption Machine -- a data storage Machine configured with the capability to perform encryption of data. Such
encryption may be provided through a feature or as a standard capability of the Machine.

Encryption Deadlock —all key servers within a computing environment are rendered inoperable because key server
data is stored on an Encryption Machine that is dependent on the key server to access the data (i.e., the encryption
keys themselves have been included within the data that was encrypted using those keys).

3. Encryption Considerations

You may elect to implement and configure your key server environment at the time of initial installation, or to
reconfigure such environment following initial installation. The proper use of encryption technology is critical to the
maintenance, security and accessibility of encrypted data.

You are hereby advised that the risks inherent in encryption technology include the following:

a. failure to properly implement, configure or maintain the encrypted storage environment or any encryption keys,
encryption key management applications (for instance Tivoli Key Lifecycle Manager Program), or boot records
for an attached server, may lead to the loss of encryption keys resulting in the irretrievability of the data
encrypted using those keys;

b. improper implementation, configuration, or maintenance can cause an Encryption Deadlock, which may result in
the irretrievability of all key-server-managed encrypted data at all installations in the computing environment; and

c. with the introduction of Machine-based encryption and other encryption technologies at different levels of the
storage environment, the likelihood of an Encryption Deadlock can increase significantly.

4, IBM Encryption Support Services

IBM offers and recommends IBM Encryption Support Services to assist you with the implementation of your storage
encryption configuration. Upon your request, IBM will provide you with information regarding such service offering.

5. IBM Disclaimer

The limitation of liability terms in effect between you and IBM are supplemented by the following additional
disclaimers of IBM’s potential liability regarding storage encryption:

a. You are solely responsible for selecting and properly implementing the configuration of your key server
environment. IBM is not liable for any damages resulting from improper implementation of an encryption
environment or any modification to such an environment if the implementation or modification was not made by
IBM; and

b.  If you configure or reconfigure your key server environment following IBM Encryption Support Services, you are
solely responsible for any damages resulting from improper implementation, configuration or reconfiguration.
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IBM oznameni o Sifrovani ulozist

Dékujeme Vam, ze jste si zakoupili ulozné zafizeni IBM, které zahrnuje Sifrovaci technologii. Je velmi dulezité, abyste
si precetli tento dokument, ktery obsahuje dilezité informace vztahujici se na uzivani takového zafizeni. Uzivanim
Sifrovaciho stroje potvrzujete jménem Vaseho podniku, Ze jste si toto oznameni predetli, Ze chapete rizika vyplyvajici
z uzivani Sifrovaciho stroje, ktery je v tomto dokumentu popsan a Ze akceptujete pravni dolozky IBM, jak jsou
uvedeny nize.

1. Uvod

Sifrovaci technologie hraje v ochrané citlivych dat vyznamnou roli. Sifrovani m(ize chranit informace pred
neopravnénym pfistupem, a to i pred pistupem jednotlivcl, kteFi jinak maji pfistup k Vasim IT systémam. Sifrovani
muZze ochranit informace rovnéz v pfipadé jejich pfenosu z jednoho systému na jiny nebo pfi jejich ukladani na
vyjimatelna nebo pfenosna média.

Radna ochrana a sprava $ifrovacich kli&u je zakladnim prvkem implementace $ifrovani ve Vasem prostredi
informacnich technologii. Nedostate¢na ochrana a chybna sprava Sifrovacich kli¢l mze vést k nemoznosti nacist

souvisejici Sifrovana data. DalSi informace o implementaci Sifrovani v prostfedich od IBM a/nebo jinych dodavateld
najdete v dokumentu IBM White Paper, ktery je dostupny prostfednictvim nasledujiciho odkazu:

http://www.ibm.com/support/techdocs/atsmastr.nsf/Weblndex/WP101479

2. Definice
Sifrovaci stroj -- Stroj pouZivany jako uloZi§té dat, ktery disponuje funkci Sifrovani dat. Takové Sifrovani maze byt
provadéno prostrednictvim néjaké vlastnosti nebo jako standardni schopnost stroje.
Uvaznuti procesu sifrovani (Encryption Deadlock) — vSechny klicove servery v ramci vypocetniho prostredi jsou
ve stavu neprovozuschopnosti, jelikoz data klicového serveru jsou ulozena na Sifrovacim stroji, ktery je zavisly na
schopnosti kliCového serveru pfistupovat k datim (4. Sifrovaci kliCe samy o sobé jsou zahrnuty do dat Sifrovanych
pomoci takovych kli¢l).

3. Pokyny tykajici se Sifrovani

MUZete se rozhodnout, Ze budete prostiedi Vaseho kli¢ového serveru implementovat a konfigurovat v okamziku
pocatecni instalace nebo ze po provedeni pocatecni instalace toto prostfedi prekonfigurujete. Zakladnim a
nezbytnym predpokladem pro udrzbu, zabezpeceni a pfistupnost Sifrovanych dat je spravné pouziti Sifrovaci
technologie.

Je tfeba vzit na védomi, Ze rizika spojena s Sifrovaci technologii zahrnuiji:

a. neschopnost fadné implementovat, konfigurovat nebo udrzovat prostfedi Sifrovaného ulozisté nebo Sifrovaci
kli¢e, aplikace pro spravu Sifrovacich kli¢ (napfiklad program Tivoli Key Lifecycle Manager) nebo zavadét
zaznamy pro pfipojeny server, coz muze vést ke ztraté Sifrovacich kli¢ti a nasledné neschopnosti nacist data
Sifrovana pomoci takovych klicu;

b. nespravna implementace, konfigurace nebo udrzba maze zpusobit uvaznuti procesu Sifrovani, coz maze vést k
neschopnosti naCist veSkera Sifrovana data typu "key-server-managed" na vSech instalacich ve vypocetnim
prostfedi; a

c. se zavedenim Sifrovani na bazi stroje a jinych Sifrovacich technologii na rliznych drovnich prostfedi tlozist mize
pravdépodobnost uvaznuti procesu Sifrovani vyrazné stoupnout.

4. Sluzby IBM Encryption Support Services

IBM nabizi a doporucuje sluzby IBM Encryption Support Services, jez VAam pomohou s implementaci Vasi
konfigurace Sifrovani ulozist. Na Vasi zadost Vam IBM poskytne informace tykajici se nabidky téchto sluzeb.
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5. Vylouéeni zaruky

Podminky tykajici se omezeni odpovédnosti, jez plati pro smluvni vztah mezi Vami a IBM, jsou doplnény o

nasledujici dodate¢na vylouc€eni pfipadné odpovédnosti IBM ve vztahu k Sifrovani ulozist:

a. Nesete vyhradni odpovédnost za vybér a fadnou implementaci konfigurace prostfedi Vaseho kli¢ového serveru.
IBM nenese odpovédnost za zadné skody, jez jsou disledkem nespravné implementace Sifrovaciho prostiedi
nebo néjaké modifikace takového prostiedi, jestlize takovou implementaci nebo modifikaci nebyla u¢inéna IBM;
a

b. jestlize po sluzbach IBM Encryption Support Services nasledné nakonfigurujete nebo prekonfigurujete prostredi
Vaseho kli€ového serveru, ponesete vyhradni odpovédnost za jakékoli $kody, jez budou disledkem nespravné
implementace, konfigurace nebo pfekonfigurace.
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Notice IBM concernant le chiffrement du stockage

Nous vous remercions d'avoir choisi une unité de stockage IBM qui inclut une technologie de chiffrement. Il est
important que vous lisiez ce document qui contient des informations essentielles sur I'utilisation d'une telle unité. En
utilisant une machine de chiffrement, vous reconnaissez, au nom de votre entreprise, que vous avez bien lu cette
notice, compris les risques, décrits dans ce document, liés a I'utilisation d'une machine de chiffrement et que vous
acceptez lI'exclusion de la responsabilité d'IBM décrite ci-dessous.

1. Introduction

La technologie de chiffrement joue un réle essentiel dans la protection des données sensibles. Le chiffrement permet
de protéger vos informations d'un acces non autorisé, et ce, méme de la part des personnes qui bénéficient d'un droit
d'accés a vos systémes informatiques. Le chiffrement permet également de protéger des informations transférées
d'un systeme a un autre ou des informations sauvegardées sur un support amovible ou pouvant étre transporté.

Une gestion et une protection convenables des clés de chiffrement sont essentielles a l'implémentation du
chiffrement dans votre environnement informatique. Si la protection ou la gestion de vos clés de chiffrement est
incorrecte, il est parfois impossible de récupérer les données chiffrées correspondantes. Pour plus d'informations sur
I'implémentation d'un chiffrement dans des environnements utilisant ou non des environnements IBM, veuillez
consulter le livre blanc d'IBM, accessible grace au lien suivant :

http://www.ibm.com/support/techdocs/atsmastr.nsf/WebIndex/WP101479

2. Définitions
Machine de chiffrement : machine de stockage de données configurée afin de pouvoir chiffrer ces données. Un tel
chiffrement peut étre fourni en tant qu'option ou en tant que fonction standard de la machine.

Blocage du chiffrement —tous les serveurs de clés d'un environnement informatique sont inexploitables car les
données de ces serveurs sont stockées sur une machine de chiffrement qui dépend d'un serveur de clés pour
accéder aux données (en d'autres termes les clés de chiffrement ont été incluses dans les données chiffrées a l'aide
de ces clés).

3. Remarques relatives au chiffrement

Vous pouvez choisir d'implémenter et de configurer votre environnement de serveurs de clés au moment de
l'installation initiale ou bien de le reconfigurer aprés l'installation initiale. Une bonne utilisation de la technologie de
chiffrement est indispensable a la maintenance, a la sécurité et a I'accessibilité des données chiffrées.

Ce document vous informe que les risques liés a la technologie de chiffrement incluent les suivants :

a. Une implémentation, une configuration ou une gestion incorrecte de I'environnement de stockage chiffré ou des
clés de chiffrement, des applications de gestion des clés de chiffrement (par exemple le programme Tivoli Key
Lifecycle Manager), ou des enregistrements de démarrage pour un serveur joint, peuvent provoquer la perte des
clés de chiffrement ; les données chiffrées a I'aide de ces clés sont alors irrécupérables ;

b. Une implémentation, une configuration ou une gestion incorrecte peut générer un blocage du Chiffrement, qui
peut donner lieu a la perte irrémédiable de toutes vos données chiffrées, gérées par un serveur de clés, et
stockées sur les installations de I'environnement informatique ; par ailleurs,

c. Avec l'introduction du chiffrement par machine et d'autres technologies de chiffrement & différents niveaux de
I'environnement de stockage, le risque de blocage du chiffrement peut fortement augmenter.

4. Services IBM d'assistance au chiffrement (IBM Encryption Support Services)

IBM vous propose et vous recommande d'avoir recours aux services IBM d'assistance au chiffrement destinés a vous
aider pour l'implémentation de la configuration du chiffrement du stockage. IBM vous fournit, sur simple demande,
des informations concernant cette offre de services.

5. Exclusion de responsabilité d'IBM

Les dispositions de la limitation de responsabilité en vigueur entre vous et IBM sont complétées par les clauses
supplémentaires suivantes relatives a la responsabilité potentielle d'IBM dans le chiffrement du stockage :

a. Vous étes seul responsable du choix et de la bonne implémentation de la configuration de votre environnement
de serveurs de clés. IBM décline toute responsabilité pour tout dommage di a une implémentation inadaptée
d'un environnement de chiffrement ou pour toute modification apportée a cet environnement si l'implémentation
ou la modification n'a pas été effectuée par IBM ; d'autre part,
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b.  Sivous configurez ou reconfigurez votre environnement de serveurs de clés apres l'intervention des Services
IBM d'assistance au chiffrement, vous serez seul responsable des dommages dus a une implémentation, a une
configuration ou a une reconfiguration inadaptée.
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IBM Hinweis zur Speicherverschliisselung

Vielen Dank, dass Sie sich fur eine IBM Speichereinheit entschieden haben, die mit Verschliisselungstechnologie
arbeitet. Bitte lesen Sie dieses Dokument aufmerksam durch. Es enthélt wichtige Informationen zur Nutzung der
Speichereinheit. Durch die Nutzung eines Verschlisselungssystems bestétigen Sie im Namen lhres Unternehmens,
dass Sie diesen Hinweis gelesen haben, die darin beschriebenen Risiken der Verwendung eines
Verschlusselungssystems kennen und den nachstehend genannten IBM Haftungsausschlissen zustimmen.

1. Einfliihrung

Fur den Schutz sensibler Daten sind Verschliisselungstechnologien unverzichtbar. Durch Verschllsselung kénnen
Informationen vor unbefugtem Zugriff geschutzt werden, sogar vor dem Zugriff von Einzelpersonen, die ansonsten
auf Inre IT-Systeme zugreifen kénnen. Darliber hinaus werden durch Verschlisselung Informationen bei der
Ubertragung von einem System auf ein anderes System oder bei der Speicherung auf wechselbaren oder
transportablen Datentrdgern geschutzt.

Ein wichtiger Bestandteil der Verschlisselung in lhrer IT-Umgebung ist der richtige Schutz und die richtige
Verwaltung von Verschlisselungsschliisseln. Wenn Verschlusselungsschlissel nicht ordnungsgemén geschiitzt und
verwaltet werden, kann dies dazu fuhren, dass die zugehérigen verschliisselten Daten nicht abgerufen werden
kénnen. Weitere Informationen tber die Implementierung von Verschlisselungstechnologien in Umgebungen mit
Systemen von IBM und/oder anderen Herstellern erhalten Sie im thematisch zugehérigen White Paper von IBM, das
unter folgendem Link verfligbar ist:

http://www.ibm.com/support/techdocs/atsmastr.nsfWebIlndex/ WP101479

2. Begriffsbestimmungen

Verschliisselungssystem — Ein System fur die Datenspeicherung, das mit Funktionalitat fir die
Datenverschlliisselung konfiguriert ist. Diese Verschlisselung kann im Rahmen eines Features oder einer
Standardfunktion des Systems bereitgestellt werden.

Verschliisselungsdeadlock — Alle Key-Server in einer IT-Umgebung sind nicht funktionsfahig, da Key-Serverdaten
auf einem Verschlisselungssystem gespeichert sind, das fur den Datenzugriff den Key-Server benétigt (d. h., die
Verschliusselungsschlissel sind in den Daten enthalten, die mit diesen Schlisseln verschlisselt wurden).

3. Uberlegungen hinsichtlich Verschliisselung

Sie kénnen Ihre Key-Serverumgebung entweder zum Zeitpunkt der Erstinstallation implementieren und konfigurieren
oder diese Umgebung nach der Erstinstallation rekonfigurieren. Flr die Verwaltung und die Sicherheit verschliisselter
Daten und den Zugriff darauf ist die ordnungsgeméaBe Nutzung der Verschlisselungstechnologie entscheidend.

Die Verschlisselungstechnologie bringt unter anderem folgende Risiken mit sich:

a. Eine nicht ordnungsgemaBe Implementierung, Konfiguration oder Verwaltung der verschliisselten
Speicherumgebung oder von Verschlisselungsschliisseln, von Anwendungen fur das Management von
Verschlusselungsschliisseln (z. B. Tivoli Key Lifecycle Manager Program) oder von Bootséatzen flr verbundene
Server kann zum Verlust von Verschlisselungsschlisseln und damit dazu fihren, dass die mit diesen
Schllsseln verschliusselten Daten nicht mehr abgerufen werden kénnen.;

b. Eine nicht ordnungsgeméaBe Implementierung, Konfiguration oder Verwaltung kann zu einem
Verschlisselungsdeadlock und damit dazu fihren, dass alle vom Key-Server verwalteten verschliisselten Daten
an allen Installationen in der IT-Umgebung nicht mehr abgerufen werden kénnen.

c. Durch die Einfihrung einer systembasierten Verschlisselung und anderer Verschlisselungstechnologien auf
verschiedenen Ebenen der Speicherumgebung kann die Wahrscheinlichkeit eines Verschlisselungsdeadlocks
erheblich zunehmen.

4, IBM Encryption Support Services

IBM bietet und empfiehlt IBM Encryption Support Services, um Sie bei der Implementierung Ihrer Konfiguration fir
die Speicherverschliisselung zu unterstutzen. Auf Anforderung stellt Ihnen IBM geme weitere Informationen tber ein
solches Serviceangebot zur Verfligung.

5. IBM Haftungsausschluss

Die Haftungsbedingungen zwischen lhnen und IBM werden durch die folgenden zusétzlichen Ausschliisse im
Zusammenhang mit der méglichen Haftung von IBM hinsichtlich Speicherverschliisselung ergénzt:
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a. DerKunde ist fir die Auswahl und ordnungsgemaBe Implementierung der Konfiguration seiner Key-
Serverumgebung allein verantwortlich. IBM ibemimmt keine Haftung flir Schaden, die aus der nicht
ordnungsgeméfen Implementierung einer Verschllisselungsumgebung oder einer Anderung einer solchen
Umgebung resultieren, wenn die Implementierung oder Anderung nicht von IBM vorgenommen wurde.

b.  Wenn der Kunde seine Key-Serverumgebung mit Unterstitzung von IBM Encryption Support Services
konfiguriert oder rekonfiguriert, ist er flir Schaden, die aus der nicht ordnungsgeméBen Implementierung,
Konfiguration oder Rekonfiguration resultieren, allein verantwortlich.
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Eidotroinon Tng IBM oXETIKA pPE TNV
Kputrtoypdenon Atrofnkeupévwyv Aedopévwy

>ag euxapIoTOUE yia TNV ayopd TNG oUOKeUNG atmobrikeuong IBM trou trepiAauBavel TEXVoAoyia KpuTTToypaenong.
Eivai 1diaitepa anuavtiké va diaBdoete To TTapdv £yypago, To OTToio TTEPIAAUBAVEI CNUAVTIKESG TTANPOYPOPIES
ava@opIkd Pe TN xprion Tétolwv cuakeuwyv. Kavovtag xpAon piag Mnxavig Kputrtoypdgnong, BERAIWVETE, €K HEPOUG
NG €MMIXEiPNONG oag, 6T dlaBdoate Tnv TTapouoa €1I00TTOTTOINCN, KATAVOEITE TOUG KIVOUVOUG TTOU EVEXEI N XPAON HIOG
Mnxavng Kputrtoypdgenong 0TTwg TTEpIypd@ovTal oTnV TTapoucd, Kal aTTodéXE0TE TIG dNAWOEIG atroTroinong Tng IBM
TTOU TTaPATIOEVTAl TTOPOAKATW.

1. Eicaywyn

H texvoAoyia KpuTrtoypdenong Traiel évav kpioigo poAo aTnyv TTpooTacia euaictnTwy dedopévwy. Mg Tnv
KPUTTTOYPA®NON TTANPOPOPIWV UTTOPEITE VA TIPOCTATEWETE TIG £V AOYW TTANPOQYOpPIES aTTd Jn £€ouaiodoTnuévn
TP6oBacn, akdua Kal aTTé AToua TToU £X0UV KAVOVIKA TTpOoacn oTa TTANpopopliakd oag ouaTAuata. MTTopeite
€TTiONG, HETW TNG KPUTITOYPA®NONG TTANPOPOPIWY, VA TIPOCTATEWETE TIG £V AOYw TTANpo@opieg katd Tn yetaBifaan
TOUG aTTé TO £va oUaTNUa OTo AAAO, ] 6Tav aTTOBNKEUOVTAI O€ OPAIPETINA R KIVNTA JETA aTTOBAKEUONG.

H owaoTh TpooTacia kal diayeipion KAEISIWY KPUTTTOYPAPNOoNG atroTeEAEI KpioIuo TTapdyovTa aTnv UAoTToinan
TEXVOAOYIWV KPUTITOYPAPNONG oTo TTEPIBAAAOV TTANPOPOPIKNAG TNG ETTIXEIPNOAGS 0ag. H aveTTapkAg TTpoaTacia Kai
Olaxeipian KAEIBIWY KPUTITOYPAPNONG MTTOPEN Va €XEl WG OTTOTEAETUA Va PNV €i0Te TTAéOV 0€ BN va AVOKTATETE TA
avTioToIXa KpUuTIToypa@nuéva dedopéva. Na TTEPIcOOTEPES TTANPOPOPIEG OXETIKA PE TNV UAOTTOINCT TEXVOAOYIWV
KpuTrToypaenong ae mepifdAlovta IBM fi/kai un IBM, oag TrapakaAoUpe va diaBdaaeTe To OXETIKO £yypago "white
paper" Tng IBM, oT0 o110i0 PUTTOPEITE VO £XETE TTPOOPROCN HECW ThG akOAouBNnGg dlacuvdeong:

http://www.ibm.com/support/techdocs/atsmastr.nsf/Weblndex/WP101479

2. Opiopoi

Mnxavi Kpumrtoypdenong (Encryption Machine) — pia Mnxavr ammoBrikeuong dedopévwy oTnv oTroia £xEl
uloTroinBei n duvartdtnTa KpuTIToypdenong dedopévwy. H ev Adyw KpuTtrToypd@naon PTTopEi va TTapéxETal HETW
KATToI0U TTPACOeTOU £€OTTAICHOU /KAl AoyIGIKOU 1) va TTepIAauBAaveTal 0TI duvaTdTNTES TTOU TTapEXEl N Mnxavr).

Kputrtroypa@iké Ad1£§odo (Encryption Deadlock)— 6Aol o1 eEuttnpeTnTéG KAEIDIWY (Key servers) evog
TEPIBAAOVTOG TTANPOPOPIKAG £XOUV TEBEI EKTOG AcIToupyiag eTTeIdn Ta OedoPEVa TWV EEUTTNPETNTWV KAEIDIWV EXOUV
amroBnkeutei o€ pia Mnyxav Kputrroypd@nong 1rou Baacifetal aToug idloug Toug EUTTNPETNTEG KAEIBIWV YIa TNV
TpoécoBacn ota dedopéva (pe AAAa Adyia, Ta idia Ta KAEIBIA KpuTIToypaenong TrepiAapdvovtal ota dedopéva TTou
KPUTTTOYPa®nOnkav Ye Xprion Twv v Adyw KAEIBIWV).

3. ZnTAHATA OXETIKA pME TNV KputrToypd@non

Mrropeite va emAECeTE TNV UAOTTOINON Kail dlapép@waon Tou TTEPIBAAAOVTOG TOU (TwV) EEUTTNPETNTA(-WV) KAEIBIWV TOg
KATd TNV apxIKf €yKaTtdoTaon, A UTTOPEITE va JIAUOPPWOETE TO £V Adyw TTEPIBAAAOV PETA TNV apxIKA eykatdoTaon. H
OWOTH Xpron TG TexvoAoyiag KpUTIToypda@nong eival KpioIung onuaciag yia Tn ouvtipnon, TNV ao@dAgia Kai Tnv
TTPOCRACINOTATA TWV KPUTTTOYPAPNHEVWY DEOOUEVWV.

MNa 1o Adyo autod emmionuaiveTal 0TI 01 KivOUVOI TTOU EVEXOVTOI TNV TEXVOAOYIO KPUTTTOYPAPNONG gival o1 €ENG:

a. H pn katdAAnAn uAotroinon, dlaudépewaon r cuvThRpnon Tou TTEPIBAAAOVTOG KPUTITOYPAPNONG ATTOBNKEUPEVWY
0edOEVWY, TWV KAEIBIWY KPUTTTOYPAPNONG, TWV EQAPUOYWY SIAxEipIong KAEIBILV KPUTITOypA®pnong (yia
mapadeiyua, 1o MNpodypauua Tivoli Key Lifecycle Manager Program) A Twv gyypag@wv ekkivnong (boot records)
EVOG OUVOEDEPEVOU EEUTTNPETNTH, UTTOPET va 0BNYNOEl GTAV ATTWAEIQ KAEIBIWY KPUTTTOYPAPNONG, UE ATTOTEAEC A
va Pnv gival TTAéov duvaTr] n avakTnon Twv O£d0PEVWV TTOU KPUTITOYPA@ROnKav Pe Ta v Adyw KAEIDIE.

B. H pn kat@AAnAn uhotroinon, diapudépewaon A cuvtripnon PTTopei va TTpokaAéael Eva Kputrtoypa@iké AdiIEEodo, To
oTT0i0 EVOEXETAI Va KaBIoTE aduvaTn TNV avAakTnon oTTolwvORTTIOTE KPUTTTOYPAPNHEVWY BEOUEVWV TTOU
eAéyyovTal atrd Tov €EUTTNPETNTH KAEIDIWY O€ OTTOIAdNTTOTE ATTO TIG EYKATAOTATEIG TOU TrEPIBAAAOVTOG
TTANPOPOPIKNG OAG, Kal
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y.  Me v eicaywyn Tng kputrtoypdenong pécw Mnyavrg (Machine-based encryption) rj ommoiwvdnToTe GAAWV
TEXVOAOYIWV KPUTITOYPAPNONG 0€ SIOPOPETIKA TTITTEdA TOU TTEPIBAAAOVTOG aTTOBNKEUONG BEBOPEVWY, N
mBOavoTnTa va TTpokUYel K&trolo KpuTtrtoypa@iko AdiEE0B0 aufdveTal ONUAVTIKA.

4. Ymnpeoieg Yrootipi§ng Kputmrtoypdepnong tng IBM (IBM Encryption Support Services)

H IBM oag Tpoo@épel kal oag TrpoTeivel TIG YTINpeaieg YTroaTtrpigng Kputrroypdenong TTou TTapéXEl WOTE VO 00G
BonBnaoel atnv uAoTtroinan Tou 8IkoU oag TTePIBAAAOVTOG KPUTITOYPA®nong dedopévwy. Katémv arriuarég oag, n IBM
Ba oag TTapdaayel TTEPITOOTEPEG TTANPOPOPIEG TXETIKA HE TIG £V AOYW UTTNPETIEG.

5. AnAwosig Atrotroinong tng IBM

O1 6poi Trepi TEPIOPIOUOU €UBUVNG TTou BpiokovTal o€ IoXU avaueca o€ €0dg Kail Tnv IBM cupttAnpwvovTal atmo Tig
akdAouBeg TTPOOBETEG ONAWCTEIG ATTOTTOINGNG avagopIK& Pe Tn duvnTikA €uBuvn TG IBM o¢ 6,11 agopd Tnv
KPUTTTOYPA®NGCN aTTOBNKEUNEVWY OEDOUEVWIV:

a. Eotig giote amokAeioTikG utreUBuvoI yia TNV €TTIAOYR KAl TRV KATAAANAN uAoTtToinan Tng diapdpewang Tou
TePIBAAAOVTOG TOU (TWV) eEUTTNPEETNTH(-WV) KAEIBIWY 0ag. H IBM dev @épel euBUvn yia oTToIETOATTOTE Cnuieg
TTPOoKUWouUV atd TN un KAatdAAnAn uAotroinon Tou TTePIBAAAOVTOG KPUTITOYPAPNONG i TNV TPOTTOTTOINGN £VOG
TéTOI0U TTEPIBAAAOVTOG €4V N ev AOyw UAOTTOINGN A TpoTToTToINGN &gV TTPAYHATOTTOINONKE atrd TNV IBM, Kai

B. Ed&v mpopeite oTn dlapdpewon r €k véou dlauop@waorn Tou TTEPIBAAAOVTOG TOU (TwV) EEUTTNPETNTH(-WV) KAEIBIWV
oag Petd Tnv mapoxn Ynpeoiwv YtooThpigng Kputrroypdgnong atmd tnv IBM, Ba €ioTe atrokKAEIOTIKA
uTTEUBUVOI YIa OTTOIECBNTTOTE {NUiEG TTPOKUWOUV aTTO TN KN KAatdAANAN uAotroinan, diaudpPwan A €k vEéou
Slaudpewan.
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IBM Avviso relativo alla Crittografia della Memoria

Grazie per aver acquisito un dispositivo di memoria IBM che include tecnologia di crittografia. E' importante leggere
questo documento che contiene informazioni di rilievo relative all'utilizzo di tale dispositivo. Utilizzando una Macchina
di Crittografia, si riconosce, per conto del proprio gruppo aziendale, di aver letto questo avviso, compreso i rischi
derivanti dall'utilizzo di una Macchina di Crittografia qui descritta, e si accettano le rinunce IBM come stabilito di
seguito.

1. Introduzione

La tecnologia di crittografia ha un ruolo vitale nel proteggere i dati sensibili. La crittografia puo proteggere le
informazioni da accessi non autorizzati, anche da individui che in altro modo hanno accesso ai sistemi di tecnologia
informativa. Inoltre, la crittografia pud proteggere le informazioni mentre transitano da un sistema all'altro, o quando
memorizzate su supporti rimovibili o trasportabili.

Una protezione e gestione appropriata delle chiavi di crittografia € un elemento cruciale dell'implementazione della
crittografia nel proprio ambiente di tecnologia informativa. La mancata protezione e gestione delle chiavi di
crittografia puo portare all'incapacita di richiamare i dati crittografati associati. Per ulteriori informazioni
sull'implementazione della crittografia in ambienti che utilizzano ambienti IBM e/o non-IBM, leggere il white paper di
IBM cui & possibile accedere dal seguente link:

http://www.ibm.com/support/techdocs/atsmastr.nsf/\WebIndex/ \WWP101479

2. Definizioni

Macchina di Crittografia -- una Macchina per la memorizzazione dei dati configurata con la capacita di eseguire
crittografia dei dati. Tale crittografia pud essere fornita tramite una funzione o come capacita standard della
Macchina.

Deadlock di Crittografia —tutti i principali server all'interno di un ambiente di computing sono resi inoperabile perché
i dati del server principale sono memorizzati su una Macchina di Crittografia che dipende dal server principale per
accedere ai dati (cioé, le chiavi di crittografia stesse sono state incluse all'interno dei dati crittografati utilizzando
quelle chiavi.

3. Considerazioni sulla Crittografia

E' possibile scegliere di implementare e configurare il proprio ambiente del server principale al momento
dell'installazione iniziale o di riconfigurare tale ambiente in seguito all'installazione iniziale: L'uso appropriato della
tecnologia di crittografia & fondamentale alla manutenzione, sicurezza e accessibilita dei dati crittografati.

Con il presente, si & avvisati che i rischi inerenti la tecnologia di crittografia includono quanto segue:

a. mancata implementazione, configurazione o conservazione appropriate dell'ambiente di memoria crittografata o
delle chiavi di crittografia, delle applicazioni per la gestione della chiave di crittografia (ad esempio, il Programma
Tivoli Key Lifecycle Manager), o dei record di avvio per un server collegato,possono portare alla perdita delle
chiavi di crittografia determinando l'irrecuperabilita dei dati crittografati utilizzando quelle chiavi;

b. implementazione inappropriata, configurazione o manutenzione possono causare un Deadlock di Crittografia,
che possono determinare l'irrecuperabilita di tutti i dati crittografati gestiti dal server principale in tutte le
installazioni nell'ambiente di computing; e

c. con l'introduzione della crittografia basata su Macchina e altre tecnologie di crittografia a diversi livelli
dell'ambiente di memorizzazione, la probabilita di un Deadlock di Crittografia pué aumentare notevolmente.

4. Servizi di Supporto della Crittografia IBM

IBM offre e consiglia i Servizi di Supporto Crittografia IBM per assistenza nell'implementazione della propria
configurazione di crittografia della memoria. Su richiesta, IBM fornira le informazioni riguardanti tale offerta del
servizio.

5. Rinuncia IBM

La limitazione delle clausole di responsabilita in vigore tra le parti sono integrate dalle seguenti rinunce aggiuntive
della potenziale responsabilita di IBM relativa alla crittografia della memoria:

a. E'propria la responsabilita nella scelta e implementazione appropriata della configurazione dell'ambiente del
server principale. IBM non € responsabile di danni derivanti da una inappropriata implementazione di un
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ambiente di crittografia o di qualsiasi modifica a tale ambiente se I'implementazione o la modifica non sono state
apportate da IBM; e

b.  Se si configura o riconfigura I'ambiente del server principale in base ai servizi di Supporto della Crittografia IBM,
si & l'unico responsabile di qualsiasi danno derivante da inappropriata implementazione, configurazione o
riconfigurazione.
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IBM pranesSimas dél duomeny saugykly sifravimo

Dékojame, kad jsigijote IBM duomeny saugyklos jrenginj su Sifravimo technologija. Batinai perskaitykite Sj
dokumentg, nes jame pateikta svarbi informacija apie tokio jrenginio naudojima. Naudodami Sifravimo jrenginj jas
savo jmonés vardu patvirtinate, kad perskaitéte $j praneSimg, supratote €ia aprasyta Sifravimo jrenginio naudojimo
rizikg ir sutinkate su toliau nurodytu IBM atsakomybés atsisakymu.

1. Jvadas

Sifravimo technologija yra gyvybiskai svarbi apsaugant svarbius duomenis. Sifravimas gali apsaugoti, kad
informacijos neteisétai negaléty pasiekti net tie asmenys, kurie kitais atvejais turi prieigg prie informaciniy
technologijy sistemy. Sifravimas taip pat gali apsaugoti informacijg jg perkeliant i§ vienos sistemos j kitg, saugant
keiCiamosiose arba perkeliamose laikmenose.

Diegiant Sifravimg jasy informaciniy technologijy aplinkoje svarbiausia yra uztikrinti tinkamg Sifravimo rakty apsauga
ir tvarkyma. Netinkamai saugant ir tvarkant Sifravimo raktus gali nepavykti nuskaityti susijusiy Sifruoty duomeny.
Norédami gauti papildomos informacijos apie Sifravimo diegimg aplinkose, kuriose naudojamos IBM ir ne IBM
aplinkos, skaitykite IBM baltajj dokumentg, kurj rasite spusteléje §j saita:

http://www.ibm.com/support/techdocs/atsmastr.nsf/Weblndex\W P101479

2. Apibrézimai
Sifravimo jrenginys — duomeny saugojimo Jrenginys, kuriame sukonfigiiruota galimybé $ifruoti duomenis. Sifruoti
naudojant jrenginyje esancig priemone arba standartine galimybe.

Sifravimo aklavieté — situacija, kai visi kompiuterinés aplinkos rakty serveriai atvaizduojami kaip neveikiantys, nes
rakty serverio duomenys yra saugomi Sifravimo jrenginyje, kuris priklauso nuo prie duomeny prieinancio rakty
serverio (t. y. Sifravimo raktai yra duomenyse, kurie buvo uzSifruoti naudojant Siuos raktus).

3. Sifravimo aplinkybés

Galite nuspresti diegti ir konfiglruoti savo rakty serverio aplinkg pradinio diegimo metu arba konfigdruoti Sig aplinkg i$
naujo atlike pradinj diegimg. Tinkamai naudoti Sifravimo technologijg ypa¢ svarbu tvarkant, apsaugant ir naudojant
Sifruotus duomenis.

Siuo prane$imu esate jspéjami, kad su $ifravimo technologija yra susijusi tokia rizika :

a. Trikdziai, neleidziantys tinkamai diegti, konfigQruoti arba tvarkyti Sifruotos saugyklos aplinkos arba bet kuriy
Sifravimo rakty, Sifravimo rakty valdymo taikomyjy programy (pavyzdziui, ,Tivoli Key Lifecycle Manager*
programos) arba prijungto serverio paleisties jrasy, todél galite prarasti Sifravimo raktus, o duomenys uzsifruoti
naudojant Siuos raktus gali tapti nebenuskaitomi;

b. Netinkamai diegiant, konfigiruojant arba tvarkant gali susidaryti Sifravimo aklavieté, dél kurios visose
kompiuterinés aplinkos jdiegtyse esantys visi rakty serveriy valdomi Sifruoti duomenys gali tapti nebenuskaitomi;
ir

c.  Skirtinguose saugyklos aplinkos lygmenyse naudojant Jrenginiu pagristg Sifravima ir kitas Sifravimo
technologijas, Sifravimo aklavietés tikimybé gali zymiai padidéti.

4, IBM Sifravimo palaikymo paslaugos

IBM silo ir rekomenduoja naudotis IBM Sifravimo palaikymo paslaugomis, skirtomis padéti jums diegti saugyklos
Sifravimo konfigdracijg. Gavusi jasy uzklausa, IBM suteiks informacijos apie Sig paslauga.

5. IBM atsakomybés atsisakymas

Galiojanciy jasy ir IBM atsakomybés sglygy apribojimas papildomas toliau nurodytu galimos IBM atsakomybés,
susijusios su saugyklos duomeny Sifravimu, papildomu atsakomybés atsisakymu:

a. Esate visiSkai atsakingi uz rakty serverio aplinkos konfigiracijos pasirinkimg ir tinkamg diegima. IBM neatsako
uz jokig Zala, atsiradusiag dél netinkamo Sifravimo aplinkos diegimo arba bet kokio tokios aplinkos modifikavimo,
jeigu diegimg arba modifikavima atliko ne IBM; ir

b. Jeigu konfiglruojate arba pakartotinai konfigliruojate rakty serverio aplinkg naudodamiesi IBM Sifravimo
palaikymo paslaugomis, esate visiSkai atsakingi uz Zalg, atsiradusig dél netinkamo diegimo, konfiglravimo arba
pakartotinio konfigiravimo.
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Uwagi IBM na temat szyfrowania pamieci masowej

Dziekujemy za zakup urzadzenia pamieci masowej IBM zawierajacego technologie szyfrowania. Prosimy o uwazne
przeczytanie niniejszego dokumentu. Zawiera on bowiem wazne informacje na temat korzystania z tego urzadzenia.
Korzystajac z Urzadzenia Szyfrujacego, Klient potwierdza w imieniu swego przedsiebiorstwa, ze przeczytat niniejszg
uwage, jest swiadomy ryzyka zwigzanego z uzywaniem Urzadzenia Szyfrujacego opisanego w niniejszym
dokumencie oraz zaakceptowat zastrzezenia IBM zamieszczone ponizej.

1. Wprowadzenie

Technologia szyfrowania odgrywa istotng role w zabezpieczaniu danych objetych szczegdlng ochrong. Szyfrowanie
zabezpiecza informacje przed dostepem bez uprawnien, nawet w przypadku osob fizycznych, ktére posiadajg dostep
do systemow informatycznych Klienta. Szyfrowanie moze réwniez zabezpieczaé informacje w trakcie przenoszenia
ich z jednego systemu na inny badz w czasie przechowywania na nosnikach wymiennych lub przeno$nych.

Wiasciwe zabezpieczenie kluczy szyfrowania oraz zarzadzanie nimi jest newralgicznym elementem implementac;ji
szyfrowania w srodowisku informatycznym. Jakiekolwiek niepowodzenie w tym zakresie moze uniemozliwi¢
odtworzenie zaszyfrowanych danych. Wiecej informacji na temat implementacji szyfrowania w srodowiskach
korzystajacych z oprogramowania IBM oraz innych producentéw zawiera opracowanie IBM dostepne pod ponizszym
adresem:

http://www.ibm.com/support/techdocs/atsmastr.nsf/Weblndex/WP101479

2. Definicje

Urzadzenie Szyfrujace oznacza urzadzenie pamieci masowej umozliwiajace szyfrowanie danych. Szyfrowanie takie
moze byé przeprowadzone z wykorzystaniem dodatkowych opcji lub w ramach standardowych mozliwosci
urzadzenia.

Zakleszczenie Szyfrowania oznacza, ze wszystkie serwery kluczy w srodowisku obliczeniowym nie dziataja,
poniewaz dane serwera kluczy zapisane sg w Urzadzeniu Szyfrujacym, ktére z kolei potrzebuje serwera kluczy, aby
uzyskac¢ dostep do danych (tzn. same klucze szyfrowania zawarte sg w danych, ktére zostaty zaszyfrowane z
uzyciem tychze kluczy).

3. Aspekty szyfrowania

Klient moze zdecydowac sie na implementacje i konfiguracje srodowiska serwera kluczy w czasie wstepnej instalacji
badz tez na rekonfiguracje takiego srodowiska po wstepnej instalacji. Wasciwe korzystanie z technologii szyfrowania
ma newralgiczne znaczenie dla utrzymania, bezpieczenstwa i dostepnosci zaszyfrowanych danych.

Warto pamietac¢ o ponizszych czynnikach ryzyka wynikajacych z zastosowania technologii szyfrowania:

a. niemoznos¢ whasciwej implementacji, skonfigurowania lub serwisowania srodowiska zaszyfrowanej pamigci
masowe;j lub kluczy szyfrowania, aplikacji zarzadzania kluczami szyfrowania (na przyktad programu Tivoli Key
Lifecycle Manager Program) lub rekordéw startowych dla podtgczonego serwera moze prowadzi¢ do utraty
kluczy szyfrowania, a to z kolei moze uniemozliwi¢ odtworzenie danych zaszyfrowanych za pomocg tych kluczy;

b. niewlasciwa implementacja, skonfigurowanie lub serwisowanie moga spowodowac¢ Zakleszczenie Szyfrowania,
ktore z kolei moze uniemozliwi¢ odtworzenie wszystkich danych zaszyfrowanych kluczem zarzadzanym przez
serwer we wszystkich instalacjach w srodowisku obliczeniowym;

c. dzieki wprowadzeniu szyfrowania z uzyciem Urzgdzenia i innych technologii szyfrowania na réznych poziomach
srodowiska pamieci masowej prawdopodobienstwo Zakleszczenia Szyfrowania zdecydowanie maleje.

4, Ustugi wsparcia IBM swiadczone w zakresie szyfrowania

IBM oferuje i rekomenduje ustugi wsparcia $wiadczone w zakresie szyfrowania jako pomoc przy wdrazaniu
konfiguracji dla szyfrowania pamigci masowej. IBM dostarczy na zadanie informacje na temat oferty takich ustug.

5. Zastrzezenia IBM

Ponizsze dodatkowe zastrzezenia uzupetniajg zakres odpowiedzialnosci ponoszonej przez Klienta i IBM w zakresie
szyfrowania pamieci masowe;j:

a. Klient ponosi wytaczng odpowiedzialnos$¢ za wybér i wtasciwg implementacije konfiguraciji Srodowiska serwera
kluczy. IBM nie ponosi odpowiedzialnosci za szkody wynikajace z niewtasciwej implementacji sSrodowiska
szyfrowania lub modyfikacji takiego srodowiska, jesli taka implementacja lub modyfikacja nie zostaty
przeprowadzone przez IBM.

Uwagi na temat szyfrowania produktéw pamigci masowej 06/2009
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b.  Jesli Klient konfiguruje lub rekonfiguruje swoje srodowisko serwera kluczy korzystajac z ustug wsparcia IBM w
zakresie szyfrowania, to ponosi on wylaczna odpowiedzialnos¢ za wszelkie szkody wynikajace z niewtasciwej
implementaciji, konfiguracji oraz rekonfiguracji.
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Aviso da IBM Relativo a Criptografia de Armazenamen  to

Obrigado por adquirir um dispositivo de armazenamento da IBM que inclui tecnologia de criptografia. E importante
que o Cliente leia este documento que contém informagdes importantes em relagédo ao uso de tal dispositivo. Ao
usar uma Maquina de Criptografia, o Cliente reconhece, em nome de sua empresa, que leu este aviso, entende 0s
riscos de usar uma Maquina de Criptografia descrita aqui e aceita as rentncias de responsabilidade da IBM
conforme definido abaixo.

1. Introducéo

A tecnologia de criptografia representa uma funcao vital na protecg¢éo/protecdo de dados sensiveis. A criptografia
pode proteger informag8es de acesso nédo autorizado, mesmo de individuos que, de outra forma, tenham acesso a
seus sistemas de tecnologia da informacao. A criptografia pode também proteger informacdes enquanto estas estéo
em transito de um sistema ao outro ou quando armazenadas em midia/suporte media removivel ou transportavel.

A proteccao/protecdo adequada e a gestdo/gerenciamento de chaves de criptografia € um elemento critico da
implementacao de criptografia em seu ambiente de tecnologia da informagao. A falha em proteger adequadamente e
gerenciar suas chaves de criptografia pode resultar na incapacidade de recuperar dados criptografados associados.
Para obter informag8es adicionais sobre implementacgéo de criptografia em ambientes usando ambientes IBM e/ou
néo IBM, leia o "white paper" da IBM, o qual pode ser acedido/acessado por meio do seguinte link:

http://www.ibm.com/support/techdocs/atsmastr.nsf/Weblndex/WP101479

2. Definicbes

Méaquina de Criptografia -- uma maquina de armazenamento de dados configurada com a capacidade de executar
criptografia de dados. Tal criptografia pode ser fornecida por meio de um recurso ou como uma capacidade padrao
da Maquina.

Conflito de Criptografia —todos os servidores chave em um ambiente de computacéo séo disponibilizados
inoperaveis porque os dados do servidor chave sdo armazenados em uma Maquinade Criptografia que &
dependente do servidor chave para aceder/acessar os dados (ex., as chaves de criptografia em si foram incluidas
nos dados que foram criptografados usando essas chaves).

3. Consideragdes de Criptografia

O Cliente pode decidir implementar e configurar seu ambiente de servidor chave no momento da instalac¢éo inicial ou
reconfigurar tal ambiente seguindo a instalacéo inicial. O uso adequado de tecnologia de criptografia é critico para a
manutencao, seguranca e acessibilidade de dados criptografados.

O Cliente esta advertido aqui de que 0s riscos inerentes na tecnologia de criptografia incluem o seguinte:

a. afalha em implementar, configurar ou manter adequadamente oambiente de armazenamento criptografado ou
quaisquer chaves de criptografia, aplicativos de gerenciamento/gestdo de chave de criptografia (por exemplo,
Programa Tivoli Key Lifecycle Manager) ou registros/registos de inicializagdo para um servidor conectado, pode
levar & perda de chaves de criptografia resultando na impossibilidade de recuperar de dados criptografados
usando essas chaves;

b. aimplementagédo, configuracdo ou manutencao imprépria pode causar um Conflito de Criptografia, o qual pode
resultar na irrecuperabilidade de todos os dados criptografados gerenciados pelo servidor chave em todas as
instalagBes no ambiente de computagéo;e

c. com aintroducao de criptografia baseada em Maquinae outras tecnologias de criptografia em niveis diferentes
do ambiente de armazenamento, a probabilidade de um C onflitode Criptografia pode aumentar de forma
significativa.

4, Servicos de Suporte de Criptografia da IBM

A IBM oferece e recomenda os Servigos de Suporte de Criptografia da IBM para assistir o Cliente com a
implementagédo de sua configuracao de criptografia de armazenamento. Mediante seu pedido, a IBM fornecera
informagdes relativas a oferta de tal servico.

5. Renuncia de Responsabilidade da IBM

Os termos de limitacao de responsabilidade em vigor entre o Cliente e a IBM s@o suplementados pela
responsabilidade das renlncias adicionais da IBM a seguir:
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a. O Cliente é o Unico responsavel por seleccionar/selecionar e implementar adequadamente a configuracéo de
seu ambiente de servidor chave. A IBM né&o é responsavel por quaisquer danos resultantes de implementagao
imprépria de um ambiente de criptografia ou qualquer modificagdo a tal ambiente se a implementagdo ou
modificagdo ndo tiver sido feita pela IBM; e

b. Se o Cliente configurar ou reconfigurar seu ambiente de servidor chave seguindo os Servigos de Suporte de
Criptografia da IBM, o Cliente sera o Unico responsavel por quaisquer danos resultantes de implementacao,
configuragdo ou reconfiguragdo impropria.
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3ameyanue IBM otHocuTenbHo LndcgppoBaHua B Cucremax XpaHeHus

Bnarogapvm Bac 3a npuobpeTeHne yCTponCcTBa XpaHeHUs AaHHbIx IBM, ocHalleHHOro TexHonormen wnugpposaHus
OaHHbIX. BHUMaTensHO 03HaKOMbTECH C 3TUM JOKYMEHTOM, KOTOPbIA COOEPXKUT BaXHble cBeAeHUsi 00
MCnonb3oBaHUKM NoA06HbIX yCTponcTB. Mcnonbays MawwmHy c LndgpoBaHvem, Bbl TEM CambiM OT UMEHU BaLlero
npeanpusiTUst NOATBEPXKAAETE, YTO O3HAKOMUMUCH C HACTOSLLMM 3aMeYaHNeEM, OCO3HaEeTe ONUCaHHbIE B HEM PUCKU
ucnonb3oBaHusa MawwuHel ¢ LLndgpoBaHmem, 1 cornawiaeteck ¢ otkazom IBM OT OTBETCTBEHHOCTU, NPUBEAEHHBIM
HIKE.

1. BBeneHue

TexHonornm WwWncpoBaHUs UrpatoT BaXXHYHO pPorib B 3aLUMTE KOHMAEHUMANbHbBIX AaHHbIX. C MOMOLLBIO LWMgPOBaHUSA
MOXHO 3aLLUTUTb faHHblE OT HECAHKLMOHMPOBAHHOIO 0CTYNa, AaXe eCN HECaHKLUMOHMPOBAaHHbIA JOCTYN
OCYLLECTBMSAOT Te NULA, KOTOpbIE B UHBIX Cyyasix umetoT goctyn k UT-cuctemam npegnpustus. LndgpposaHue
Takxe Nno3BonsieT 3aUTUTb AaHHbIE NPU UX Nepeaaye U3 O4HON CUCTEMbI B APYTYHO U NPU XpPaHEHUN Ha CbEMHbIX
UM NEPEHOCHbLIX HOCUTEMSX.

Oco60 BaxHbIM YCrOBMEM BHeApPeHUs LWndpoBaHus B Bawy UT-cpeay siBNsSeTCs HagexHas 3awmTa Knoden
LIMdPpOBaHMA 1 Hagnexallee ynpasneHve umn. HegoctatodHas 3awmrta Kinoyen WndpoBaHns, Tak e Kak u
HernpaBunbHOE ynNpaBneHne UMW, MOXeT NPUBECTU K HEBO3MOXXHOCTU NOMYyYEHUS AaHHbIX, 3aLUMEPOBaHHbIX C
NMOMOLLIbIO 3TUX KNtoYel. YTo6bl NonyYnTb JOMOSNHUTENBHbIE CBEAEHMS O peanusaumm WnudpoBaHus B cpeaax, B
KOTOpPbIX MCNOMb3yloTcs pelleHust IBM n/vnu apyrx npomssoauTenen, 03HaKOMbTECh C TEXHUYECKON nybnukaumen
IBM, K KOTOPOW MOXHO NEepenTn Mo criegyroLLen CCblrike:

http://www.ibm.com/support/techdocs/atsmastr.nsf/\Weblndex/WP101479

2. OnpepeneHus

MawwuHa c LUncpoBaHnem — MawumHa xpaHeHUs AaHHbIX C HACTPOEHHOW BO3MOXHOCTbIO LUINGPOBAHNS AaHHbIX.
LLindppoBaHme MOXeT ObITb peann3oBaHo B BUAE AOMNOMHUTENBHOM (OYHKLMM UNN B KAYECTBE CTaHA4apTHOMN
BO3MOXHOCTU MalLuHbI.

Heyctpanumas BnokupoBka LLincbpoBaHusa — cutyauums, B KOTOPON BCE CepBepbl KMoYen WndpoBaHns B
BbIUYMCIINTENBHON CPpefe CTaHOBATCSH HEAOCTYMHbLIMM U3-3a TOro, YTO AaHHbIE 3TUX CEPBEPOB XpaHATCA Ha MalunHe ¢
LLindbpoBaHmem, KOTOPOK ANs JOCTyNa K AaHHbIM TpebyeTca obpallaTbCs K cepBepy Kroven WwmdpoBaHus (To eCcTb
KUK LWIMGPOBaAHUSA OKa3anucb Cpeam AaHHbIX, 3angpoBaHHbIX C MOMOLLbIO 3TUX KITHOYER).

3. YT0 HYXHO NPUHATL BO BHUMaHue npu LLncdpposaHnmn

Bbl MOXeTe pelmnTb co3haTb U CKOHUrypMpoBaThb Bally cpedy CEPBEPOB KMoyei WdpoBaHus npu
nepBoHavasibHOM ycTaHoBKe, NGO HAaCTPOUTL ee No3xe. MpaBuIbHOe NCMONb30BaHUE TEXHOMOMMM LIMPOBaHUS
ABNAETCA 0CO60 BaXKHbIM ANl TEXHUYECKOro 06CnyXunBaHusi, 6e30NacHOCT U OCTYNHOCTY 3allMdpOBaHHbIX
JaHHbIX.

HacTtosiyum coobliaem BaMm O TOM, YTO PUCKK npucyuwine TexHoornam LIJI/I(prBaHI/Iﬂ, BKINMKOYaKT crneaytoulee:

a. HEeBO3MOXHOCTb MPaBUIIbHO BHEAPSATb, KOH(UIYpUpoBaThb U 06CnyXmBaTb Cpeay XpaHeHWs 3alumgpoBaHHbIX
AaHHbIX UK Nobble KoY LWMMPOBAHNS, MPUIOXEHUS A5 yNPaBneHns Knioyamu wudgposaHms (Hanpyumep,
Tivoli Key Lifecycle Manager) unu 3arpyxatb 3anvcu ans NogKMoYEeHHbIX CEPBEPOB MOXET NPUBECTU K NOTEpe
Kntoyen WmndpoBaHnus, n3-3a Yero AaHHble, 3awmndpoBaHHbIE C UCMONb30BaHMEM 3TUX Kitoven, OyayT
0€e3B03BpPaTHO yTpayeHbl;

b. HenpaBunbHOe BHeapeHWe, KOHUTYPUpoBaHUE Nnu obcrnyXxmBaHNe MOXET cTaTb NpuYUHOU HeycTpaHumon
Brokuposku LUndposaHus, ns-3a 4yero Bce faHHble, 3aIMPPOBaAHHbIE C UCNONb30BaHNEM CEPBEPOB KITOYeEN
LWncppoBaHUs, Ha BCeX YCTaHOBKAaxX B BblMUCIIMTENbHON cpeae OyayT 6e3B03BpaTHO yTpayeHsbl; u

C. Npu peanusaumm LWNGPOBAHUS C UCMONb3oBaHMEM MallunHbl U ApYrMX TEXHOMOMMIA LWNPOBAHUS Ha pa3HbIX
YPOBHSIX Cpeabl XpaHEeHUs1 AaHHbIX BEPOATHOCTb BO3HUKHOBEHMA HeycTpaHumon bnokuposku LLndgpposaHus
3HauUMTENbLHO BO3pacTaeT.

4, Ycnyru IBM no NMoapepxke Wncdposanusa (IBM Encryption Support Services)

IBM npeanaraet n pekomenayet Ycnyru IBM no MNogaepxke LWundposanus (IBM Encryption Support Services) ans
COAENCTBUA BaM BO BHEAPEHUW BalLen KOHUrypauum LMgpoBaHns AaHHbIX B CUCTEMAaX XpaHeHUs.
JononHutenesHble cBefeHns o6 aTux ycnyrax IBM npegocraBnsoTcs no 3anpocy.

3ameuvarue o lWndposaHun B Cuctemax XpaHeHusi, nioHb 2009 r.
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5. OTka3 IBM oT oTBEeTCTBEHHOCTU

MonoxeHusa 06 orpaHMyYeHMn OTBETCTBEHHOCTUN, AEUCTBYIOLLME MexXay Bamu 1 IBM, gononHsoTca cneayowmmm
oTkazamu IBM OT BO3MOXHOW OTBETCTBEHHOCTU B OTHOLLEHWUM LUMGPPOBAHMS AaHHbIX B CUCTEMAX XPaHEHWS.

a. Bbl HeceTe nonHy OTBETCTBEHHOCTL 3a BbIGOP M NpaBUIbHYO peanu3aumio KoHUrypaumum cpefbl CepBepoB
Kntoyewn wndpoBaHus. IBM He HeceT OTBETCTBEHHOCTM HU 3a KakoW yLieps, BO3HUKLLMI B pe3ynbTaTe
HenpaBuWIbHON peanu3aumm cpebl WndpoBaHna unu Nboro N3MeHeHNs Takon cpeabl, eCnun peanu3auns
cpenbl U ee N3MeHeHne He NPoM3BOAMIMCE cneumanuctamm IBM; n

b. B cnydyae ecnu Bbl KOHUTYpPUPYETE NN U3MEHSETE KOHDUIypaLMIo Ballen cpebl CEPBEPOB KoYen
LWwndpoBaHusa nocne okasanus Ycnyr IBM no Mopaepxke LWndposaHus, Bbl HECETE NOMHYIO OTBETCTBEHHOCTb
3a noboit ylwepb, BOHWKLLNIA B pe3ynbTaTe HENPaBUbHOW peanu3auum, KOHpUrypupoBaHust N M3MeHeHust

KOHMrypaumu.

3ameuvarue o lWndposaHun B Cuctemax XpaHeHusi, nioHb 2009 r.
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IBM-ovo obvestilo o Sifriranju pomnilnika

Zahvaljujemo se vam za nakup IBM-ove pomnilni§ke naprave s Sifrirno tehnologijo. Ta dokument morate prebrati, saj
vsebuje izredno pomembne informacije o uporabi takSne naprave. Z uporabo Sifrirne naprave v imenu podjetja
potrjujete, da ste se seznanili s tem obvestilom, razumete tveganja pri uporabi Sifrirne naprave, opisane v tem
dokumentu, in sprejemate IBM-ove omejitve odgovornosti, kot je dolo€eno v nadaljevanju.

1. Predstavitev

Sifrirna tehnologija igra pomembno vlogo pri varovanju obé&utljivih podatkov. Sifriranje varuje informacije pred
nepooblaséenim dostopanjem in tudi pred posamezniki, ki sicer imajo dostop do vasih sistemov informacijske
tehnologije. Poleg tega Sifriranje varuje informacije tudi med prenosom iz enega sistema v drugega ali shranjevanjem
na odstranljiv ali prenosen medij.

Ustrezna zascita in upravljanje Sifrirnih kljucev je izredno pomemben element pri implementaciji Sifriranja v okolju
informacijske tehnologije. Posledica nepravilne zascite in upravljanja Sifrirnih klju¢ev je lahko nezmoznost
pridobivanja povezanih Sifriranih podatkov. Dodatne informacije o implementaciji Sifriranja v okoljih z IBM-ovimi okolji
ali okolji, ki niso IBM-ova, najdete v IBM-ovi beli knjigi, na naslednji povezavi:

http://www.ibm.com/support/techdocs/atsmastr.nsf/Weblndex/WWP101479

2. Definicije
Sifrirna naprava - naprava za shranjevanje podatkov, ki je konfigurirana z zmoZnostjo izvajanja $ifriranja podatkov.
Taksno Sifriranje je lahko zagotovljeno s funkcijo ali standardno zmoznostjo naprave.

Zastoj Sifriranja — vsi strezniki kljucev v okolju ne delujejo, ker so podatki streznika klju¢ev shranjeni na Sifrirni
napravi, ki je za dostopanje do podatkov odvisna od streznika klju¢ev (npr. Sifrirni kljuci so bili vklju¢eni v podatke, ki
so bili Sifrirani s temi kljuci.

3. Pomisleki pred uporabo Sifriranja

Okolje streznika klju€ev lahko implementirate in konfigurirate ob zacetni namestitvi ali pa to storite pozneje. Pravilna
uporaba Sifrirne tehnologije je bistvenega pomena za vzdrzevanje, za$¢€ito in dostopnost do Sifriranih podatkov.

Z naslednjimi informacijami vas obveS§¢amo o tveganijih, ki so del Sifrirne tehnologije, in vklju€ujejo naslednje:

a. nepravilna implementacija, konfiguracija ali vzdrzevanje okolja Sifriranega pomnilnika ali Sifrirnih kljucev, aplikacij
za upravljanje Sifrirnih klju€ev (na primer Tivoli Key Lifecycle Manager Program) ali zagonskih zapisov za
prikljueni streznik lahko vodi do izgube Sifrirnih kljuev in s tem do nezmoznosti pridobivanja podatkov, ki so bili
Sifrirani s temi kljuci;

b. nepravilna implementacija, konfiguracija ali vzdrzevanje lahko povzro¢i zastoj Sifriranja, kar lahko pomeni, da ne
boste mogli pridobiti vseh Sifriranih podatkov, ki so upravljani s streznikom klju€ev, pri vseh namestitvah v okolju
racdunalnika, in

c. zuvedbo Sifriranja, ki temelji na napravi, in drugih Sifrirnih tehnologij na razliénih ravneh okolja pomnilnika se
verjetnost zastoja Sifriranja lahko znatno poveca.

4, IBM-ove storitve za podporo Sifriranja

IBM nudi in priporo¢a IBM-ove storitve za podporo Sifriranja kot pomo¢ pri implementaciji konfiguracije Sifriranja
pomnilnika. Na vaso zahtevo vam bomo priskrbeli informacije o tej storitveni ponudbi.

5. IBM-ova omejitev odgovornosti

Veljavni pogoji omejitve odgovornosti med vami in IBM-om so podprti z naslednjimi dejstvi o omejitvi odgovornosti, ki
se nanasajo na IBM-ovo potencialno odgovornost v zvezi s Sifriranjem pomnilnika:

a. izbira in pravilna implementacija konfiguracije okolja streznika klju€ev je vaSa odgovornost. IBM ni odgovoren za
kakrsno koli $kodo, ki nastane pri nepravilni implementaciji Sifrirnega okolja, ali kakrSne koli spremembe
takSnega okolja, ¢e implementacije ali prilagoditve ni izvedel IBM; in

b. ¢&e konfigurirate ali ponovno konfigurirate okolje streznika klju€ev v skladu z IBM-ovimi storitvami za podporo
Sifriranja, ste sami odgovorni za kakrsno koli $kodo, ki nastane zaradi nepravilne implementacije, konfiguracije
ali vnovi¢ne konfiguracije.
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Aviso de IBM sobre el Cifrado de Almacenamiento

Gracias por adquirir un dispositivo de almacenamiento de IBM que incluye tecnologia de cifrado (encriptacion). Es
importante que lea este documento, que contiene informacién importante sobre el uso de este dispositivo. Al utilizar
una Maquina de Cifrado, reconoce en nombre de su empresa que ha leido este aviso, que comprende los riesgos
que se describen en el presente documento referentes al uso de una Maquina de Cifrado, y que acepta la renuncia
declaraciones de limitacién de responsabilidad de IBM que se establece a continuacion.

1. Introduccién

La tecnologia de cifrado desempefia un papel fundamental en la proteccion de datos sensibles. El cifrado puede
proteger la informacién de los accesos no autorizados e incluso de las personas que tengan acceso de cualquier otra
forma a sus sistemas de tecnologias de la informacion. El cifrado también puede proteger la informacion cuando se
transfiere de un sistema a otro, o cuando se almacena en soportes extraibles o transportables.

La proteccion y la gestion adecuadas de las claves de cifrado son elementos de gran importancia al implementar el
cifrado en el entorno de tecnologias de la informacion. Si no protege y gestiona las claves de cifrado de forma
correcta es posible que no pueda recuperar sus datos cifrados asociados. Para obtener informacion sobre la
implementacion de cifrado en entornos IBM y no IBM, lea la documentacién técnica de IBM, a la que se puede
acceder a través del enlace siguiente:

http://www.ibm.com/support/techdocs/atsmastr.nsf/WebIndex/WP101479

2. Definiciones:

Maquina de Cifrado: Maquina de almacenamiento de datos configurada con la funcién de cifrado de datos. Dicho
cifrado debe realizarse mediante un dispositivo 0 como funcién estandar de la Maquina.

Punto Muerto de Cifrado: todos los servidores de claves del entorno informatico dejan de estar operativos porque
los datos del servidor de claves se almacenan en una Maquina de Cifrado que depende del servidor de claves para
acceder a los datos (es decir, las claves de cifrado se han incluido en los datos cifrados utilizando dichas claves).

3. Consideraciones de cifrado

Puede optar por implantar y configurar el entorno de servidor de claves en cualquier momento durante la instalacion
inicial, o volver a configurarlo una vez realizada la instalacién inicial. El uso adecuado de la tecnologia de cifrado
resulta de vital importancia para el mantenimiento, la seguridad y la accesibilidad de los datos cifrados.

Mediante el presente documento, se le notifica que la tecnologia de cifrado incluye los siguientes riesgos inherentes::

a. el incumplimiento de la correcta implantacion, configuracién o mantenimiento del entorno de almacenamiento
cifrado o de las claves de cifrado, las aplicaciones de gestién de claves de cifrado (como el programa Tivoli Key
Lifecycle Manager), o los registros de arranque para un servidor adjunto, puede ocasionar que se pierdan las
claves de cifrado y que no se puedan recuperar los datos cifrados con dichas claves;;

b. laimplantacion, configuracion o mantenimiento inadecuados pueden causar un Punto Muerto de Cifrado
(ncryption Deadlock), lo que puede resultar en la imposibilidad de recuperacién de todos los datos cifrados
gestionados por servidores de claves en todas las instalaciones del entorno informatico;

c. con laimplantacién de cifrado basado en la Maquina y otras tecnologias de cifrado en diferentes niveles del
entorno de almacenamiento, la posibilidad de un Punto Muerto de Cifrado aumenta de forma considerable.

4, Servicios de Soporte IBM de Cifrado

IBM ofrece y recomienda los Servicios de Soporte de IBM de Cifrado, que le ayudaran a implantar la configuracién
de cifrado de almacenamiento. Si se lo solicita, IBM le proporcionara informacién sobre esta oferta de servicios.

5. Renuncia de responsabilidad de IBM

Los términos de limitacion de responsabilidad en vigor entre usted e IBM se complementan por las siguientes
renuncias de responsabilidad referentes a la posible responsabilidad de IBM sobre el cifrado de almacenamiento:

a. Usted es el Unico responsable de seleccionar e implantar de forma correcta la configuracién del entorno de
servidor de claves. IBM no se responsabiliza de ningun dafio que resulte de la implantacion inadecuada de un
entorno de cifrado ni de la modificacién de dicho entorno si la implementacion o la modificacion no han sido
realizadas por IBM; y
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http://www.ibm.com/support/techdocs/atsmastr.nsf/WebIndex/WP101479

b. en caso de que Usted configure o reconfigure su entorno de servidor de claves con la ayuda de los Servicios de
Soporte de IBM de Cifrado, usted so6lo sera responsable de los dafios que resulten de la implantacion, la
configuracién o reconfiguracion inadecuadas.
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